Załącznik 1C
Wymagania dla zestawu zabezpieczeń nr.2
1. System zabezpieczeń powinien realizować zadania firewall, wykonując kontrolę na poziomie sieci oraz aplikacji. Urządzenie zabezpieczeń powinno umożliwiać wykrywanie i blokowanie ataków intruzów (IPS), zarządzanie pasmem sieci (QoS) oraz posiadać możliwość zestawiania zabezpieczonych kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site oraz client-to-site.

2. Aktualizacja bazy sygnatur ataków (IPS) musi odbywać się na żądanie, bądź automatycznie zgodnie z ustalonym w konfiguracji harmonogramem.

3. Urządzenie zabezpieczeń posiada wbudowany moduł kontroli antywirusowej kontrolujący pocztę elektronicznej (SMTP, POP3, IMAP), FTP oraz HTTP. Włączenie kontroli antywirusowej nie wymaga dodatkowego serwera. 

4. Urządzenie zabezpieczeń posiada wbudowany moduł kontroli antyspamowej działający w oparciu o mechanizm blacklist. Włączenie kontroli antyspamowej nie wymaga dodatkowego serwera. 

5. System zabezpieczeń jest dostarczany jako dedykowane urządzenie sieciowe nie posiadające wrażliwych na awarie elementów sprzętowych (np. twardego dysku). Całość sprzętu i oprogramowania jest dostarczana i supportowana przez jednego producenta.

6. Urządzenie zabezpieczeń posiada wbudowany moduł filtrowania stron WWW w zależności od kategorii treści stron. Włączenie filtrowania stron WWW nie wymaga dodatkowego serwera. 

7. System zabezpieczeń nie posiada ograniczeń na liczbę chronionych komputerów w sieci wewnętrznej.

8. System zabezpieczeń firewall zgodnie z ustaloną polityką musi prowadzić kontrolę ruchu sieciowego pomiędzy obszarami sieci (strefami bezpieczeństwa). Polityki definiowane są pomiędzy dowolnymi strefami bezpieczeństwa. Urządzenie obsługuje nie mniej niż 10 stref bezpieczeństwa.

9. Urządzenia zabezpieczeń są sterowane przez opracowany przez producenta zabezpieczeń dedykowany system operacyjny (tzn. nie może to być zmodyfikowany system operacyjny ogólnego przeznaczenia jak Linux, czy FreeBSD). 

10. Urządzenie zabezpieczeń posiada przepływność nie mniej niż 90 Mb/s dla firewall, nie mniej niż 40 Mb/s dla VPN (3DES) i obsługuje nie mniej niż 4000 jednoczesnych połączeń.  

11. Urządzenie zabezpieczeń musi być wyposażone w co najmniej siedem portów 10/100 Ethernet.

12. Urządzenie zabezpieczeń posiada możliwość podłączenia modemu i automatycznego zestawiania łącza zapasowego Dialup w razie wystąpienia awarii łącza podstawowego.

13. System zabezpieczeń powinien działać w trybie rutera (tzn. w warstwie 3 modelu OSI) oraz w trybie transparentnym (tzn. w warstwie 2 modelu OSI). Funkcjonując w trybie transparentnym urządzenie nie posiada skonfigurowanych adresów IP na interfejsach sieciowych. Tryb pracy zabezpieczeń ustala się w konfiguracji. 

14. Sieci VPN tworzone przez system zabezpieczeń działają poprawnie w środowiskach sieciowych, gdzie na drodze VPN wykonywana jest translacja adresów NAT. System zabezpieczeń posiada zaimplementowany mechanizm IPSec NAT Traversal dla konfiguracji VPN client-to-site oraz site-to-site. 

15. System zabezpieczeń posiada zaimplementowane mechanizmy monitorowania stanu tuneli VPN i stałego utrzymywania ich aktywności (tzn. po wykryciu nieaktywności tunelu automatycznie następuje negocjacja IKE). 

16. Konfiguracja VPN może odbywać się w oparciu o reguły polityki bezpieczeństwa (Policy-based VPN) oraz ustawienia rutingu (Routing-based VPN).

17. Urządzenie obsługuje nie mniej niż 10 sieci wirtualnych VLAN (802.1Q Tagging).W urządzeniu można zdefiniować nie mniej niż 3 wirtualne rutery posiadające odrębne tabele rutingu, umożliwiające podłączenie do urządzenia sieci o tej samej adresacji IP. Urządzenie obsługuje protokoły rutingu RIP, OSPF i BGP.

18. Polityka bezpieczeństwa systemu zabezpieczeń uwzględnia strefy bezpieczeństwa, adresy IP klientów i serwerów, protokoły i usługi sieciowe, użytkowników aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasma sieci (m.in. pasma gwarantowane i maksymalne, priorytety, oznaczenia DiffServ).

19. System zabezpieczeń musi posiadać mechanizmy wykrywania i blokowania technik i ataków stosowanych przez hakerów (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan), blokowania URL i niebezpiecznych komponentów (m.in. Java/ActiveX/zip/exe), ochrony sieci VPN przed atakami powtórzeniowymi (Replay Attack) oraz limitowania maksymalnej liczby otwartych sesji z jednego adresu IP.

20. Zarządzanie zabezpieczeń w pełnym zakresie odbywa się z linii poleceń (CLI) oraz graficznej konsoli GUI. Dostęp do urządzenia i zarządzanie z sieci są zabezpieczone kryptograficznie (tzn. wykonywane jest szyfrowanie komunikacji). W systemie zabezpieczeń można definiować wielu administratorów o różnych uprawnieniach. Administratorzy mogą być uwierzytelniani za pomocą haseł statycznych oraz haseł dynamicznych (RADIUS, RSA SecurID). 

21. System zabezpieczeń posiada mechanizmy  uwierzytelniania tożsamości użytkowników za pomocą haseł statycznych i dynamicznych. Użytkownicy definiowani są w bazie lokalnej (tzn. bazie utrzymywanej na urządzeniu) oraz na zewnętrznych serwerach LDAP, RADIUS lub SecurID (ACE/Server).

22. System zabezpieczeń współpracuje z wiodącymi urzędami certyfikacji (m.in. Verisign, Entrust, Microsoft) i wspiera standardy PKI (PKCS 7, PKCS 10) oraz protokoły SCEP i OCSP.

23. System zabezpieczeń musi wykonywać statyczną i dynamiczną translację adresów NAT. Mechanizmy NAT umożliwiają m.in. dostęp wielu komputerów posiadających adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostępnianie usług serwerów o adresacji prywatnej w sieci Internet. Udostępnianie w Internecie usług wielu serwerów musi odbywać się z użyciem tylko jednego publicznego adresu IP.

24. Urządzenie zabezpieczeń musi posiadać moduł łączności bezprzewodowej (wireless) zgodny ze standardami IEEE 802.11a, IEEE 802.11b i IEEE 802.11g.

25. Urządzenie zabezpieczeń musi posiadać mechanizmy uwierzytelniania użytkowników sieci bezprzewodowej zgodne z IEEE 802.1x i WPA2.

26. Urządzenie posiada minimum 256 MB pamięci operacyjnej (DRAM). 

Wraz z produktem wymagane jest dostarczenie opieki technicznej ważnej przez okres jednego roku. Opieka powinna zawierać wsparcie techniczne świadczone telefonicznie oraz pocztą elektroniczną przez producenta oraz polskiego dystrybutora zabezpieczeń, wymianę uszkodzonego sprzętu, dostęp do nowych wersji oprogramowania, aktualizację bazy ataków IPS, definicji wirusów, kategorii stron WWW, a także dostęp do baz wiedzy, przewodników konfiguracyjnych i narzędzi diagnostycznych.
